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Pourquoi les messageries sécurisées?

Les messageries sécurisées sont omniprésentes...
WhatsApp 2.5 milliards
Facebook Messenger 1.3 milliards
Telegram 500 millions
Snapchat 280 millions

...et consঞtuent des vecteurs d’a�aques privilégiés:
 “Al Jazeera journalists ‘hacked via NSO Group spyware’”, BBC, 2020

https://www.bbc.com/news/technology-55396843
 “Grand jury subpoena for Signal user data, Central District of California”, Signal , 2020

https://signal.org/bigbrother/central-california-grand-jury/
 etc.

Cet exposé: la sécurité des protocoles de messagerie sécurisée de groupe
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Contraintes

Des contraintes spécifiques:
 Asynchronie

 Minimiser la confiance dans le serveur
(=⇒ chiffrement de bout-en-bout)

 Grand nombre d’uঞlisateurs (N≫ 1)
 Sessions très longues (t≫ 1)
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Si chaque uঞlisateur a une probabilité ϵ d’être compromis pendant une unité de
temps, une conversaঞon avec N membres sur une durée t se voit compromise avec
probabilité 1− (1− ϵ)Nt.
 Ce�e probabilité est significaঞve dès que Nt = Ω(1/ϵ).
 Soluঞon: rafraîchir périodiquement les clefs de chiffrement
(slides suivants).
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Quelques notions de sécurité

Forward secrecy (FS) [CCG16, CGCD+17, ACD19]:

Ce�e période reste sûre* Un membre ou plus est compromis

Post-Compromise Security (PCS) [CCG16, CGCD+17, ACD19]:

Un membre ou plus est compromis Ce�e période reste sûre*

Post-Compromise Forward Security (PCFS) [ACDT20, ACJM20, AJM20]:

Un membre ou plus est compromis Ce�e période reste sûre* Un membre ou plus est compromis



Les CGKAs

Les CGKAs (Conࢼnuous Group Key Agreement) concentrent les mécanismes
cryptographiques des protocoles de messagerie sécurisée de groupe:
 Ajouter un uঞlisateur
 Enlever un uঞlisateur
 Rafraîchir ses clefs de chiffrement (Ratcheࢼng/Commit Message)

CGKAs éminents:
 Pairwise Channels, le CGKA de Signal
 Sender Keys, le CGKA de WhatsApp
 TreeKEM [BBR18, Wei19, BBN19, ACDT20, AJM20, ACJM20, ACC+21], le
CGKA du dra[ IETF MLS [OBR+21, BBM+20]

 Chained mKEM [BBN19]



Chained mKEM
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      

TreeKEM

       

 

Dans Chained mKEM et TreeKEM:
 A chaque noeud ( , ) est associé une bi-clef de chiffrement
 Un uঞlisateur connaît la clef de déchiffrement d’un nœud si et seulement si ce
nœud est dans son chemin (= il est un ancêtre)

 Un commit message (ici envoyé par l’uঞlisateur le plus à gauche) conঞent:
 une clef publique pour chaque
 un chiffré (asymétrique) pour chaque
 deux signatures (une pour les clefs publiques, une pour les chiffrés)

Il a donc une taille O(N) pour Chained mKEM, Ω(logN) pour TreeKEM.
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Un changement d’époque (t− 1) −→ t

initSecret(t−1) joinerSecret(t) initSecret(t)

confKey(t)appSecret(t) membKey(t)

comSecret(t)

TreeKEM Chained mKEM



Plus la taille N d’un groupe est élevée et plus les
commit messages:
 sont nécessaires
 sont coûteux

Ce�e tension est amplifiée par:
 le coût et l’impact pour l’uঞlisateur
 la cryptographie post-quanঞque (×10 ou
plus par rapport à la cryptographie
classique). Exemple si on prend:

 TreeKEM
 Classic McEliece [ABC+20]
 256 uঞlisateurs

Si chacun envoie 2 commit messages, cela
coûte 1 Go pour chaque uঞlisateur.

(1)
1https://www.visualcapitalist.com/cost-of-mobile-data-worldwide/

https://www.visualcapitalist.com/cost-of-mobile-data-worldwide/


Notre solution

Chained CmPKE, un CGKA avec un coût asymétrique en
envoi et récepঞon (de commit message):

Envoi Récepঞon Total

Chained CmPKE O(N) O(1) O(N)
TreeKEM Ω(logN) Ω(logN) Ω(N logN)

Conceptuellement, la nouveauté de Chained CmPKE est de
rendre le serveur acঞf (mais sans lui accorder plus de
confiance).
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

Techniquement, Chained CmPKE est basé sur Chained mKEM, avec deux nouvelles idées:
1 Uঞliser des mPKEs (mulࢼ-recipient PKE) très efficaces⇒ réduit les coûts d’envoi
2 La noঞon de CmPKE (commi࣌ng mPKE)⇒ un coût en récepঞon O(1)



Ingrédient №1:
les Commi࣌ng

mPKEs



Les Committing mPKEs

Syntaxe d’un mPKE (mulࢼ-recipient PKE):
 mEnc(M, (eki)i∈[N])→ (ct0, (ĉti)i∈[N])
 mDec(dki, (ct0, ĉti))→ {M or ⊥}
Récemment revisités dans [KKPP20], dont on s’inspire pour ce travail.

La syntaxe d’un CmPKE (commi࣌ng mPKE) est idenঞque:
 CmEnc(M, (eki)i∈[N])→ (T, (cti)i∈[N])
 CmDec(dki, (T,cti))→ {M or ⊥}
De plus, on demande que T soit engageant, c’est-à-dire que T est lié à un unique
message M. Une noঞon proche: les commi࣌ng AEADs [GLR17]

Nous fournissons une transformaঞon (mPKE IND-CPA⇒ CmPKE IND-CCA), avec:
 cti = ĉti.
 T = (ct0, c) et |c| = 32 octets.
Nous uঞlisons les key-commi࣌ng AEADs [FOR17, GLR17, ADG+20].



Impact des CmPKEs

Dans Chained mKEM, un commit message conঞent:
1 Une nouvelle clef de chiffrement ek
2 Un chiffré mPKE: (ct0, (ĉti)i∈[N])
3 Une signature sig1 ← Sign(sk,ek)
4 Une signature sig2 ← Sign(sk, (ct0, (ĉti)i∈[N]))

Dans Chained CmPKE, un commit message conঞent:
En envoi:
1 ek
2 Un chiffré CmPKE: (T, (cti)i∈[N])
3 sig1 ← Sign(sk,ek)
4 sig2 ← Sign(sk,T)

En récepঞon:
1 ek
2 (T,cti)
3 sig1
4 sig2

Intuiঞvement, toute tentaঞve du serveur d’altérer T ou cti sera détectée à la
vérificaঞon de la signature ou au déchiffrement.



Ingrédient №2:
des mPKEs plus

efficaces



Des mPKEs post-quantiques

[KKPP20] a mis en évidence l’existence de mPKE très efficaces basés sur LWE, LWR et
SIDH. Exemple avec les schémas à la [LPR10, LP11]:

Enc(ek = B,M)

1 Sample short matrices R,E′,E′′

2 U← RA+ E′

3 V← RB+ E′′ + Encode(M)
4 ct := (U,V)

=⇒

mEnc({ek1, . . . ,ekN},M)

1 Sample short matrices R,E′

2 U← RA+ E′
3 For i = 1, . . . ,N:

1 Sample a short matrix E′′
i

2 Vi ← RBi + E′′
i + Encode(M)

4
(
ct0, (ĉti)i∈[N]

)
:=

(
U, (Vi)i∈[N]

)
Limitaঞons [KKPP20]:
 Paramétrisaঞons naïves
 Pas d’analyse de la sécurité concrète



Des mPKEs post-quantiques

[KKPP20] a mis en évidence l’existence de mPKE très efficaces basés sur LWE, LWR et
SIDH. Exemple avec les schémas à la [LPR10, LP11]:

Enc(ek = B,M)

1 Sample short matrices R,E′,E′′

2 U← RA+ E′

3 V← RB+ E′′ + Encode(M)
4 ct := (U,V)

=⇒

mEnc({ek1, . . . ,ekN},M)

1 Sample short matrices R,E′

2 U← RA+ E′
3 For i = 1, . . . ,N:

1 Sample a short matrix E′′
i

2 Vi ← RBi + E′′
i + Encode(M)

4
(
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Nouveaux mPKEs à base de réseaux

Nous proposons trois re-paramétrisaঞons de (m)PKEs à base de réseaux:

BilboKEM640 (inspiré
de FrodoKEM640)

Ilum512 (inspiré de
Kyber512) LPR757 (inspiré de NTRU

LPR653)

Ces mPKEs sont taillés sur mesure pour le protocole Chained CmPKE:
 Les (ĉti)i∈[N] sont extrêmement peঞts
 Cela vient au prix d’une faible augmentaঞon des tailles de ek et ct0



On rappelle que M = Decode(Vi − dki · U). Notre boîte à ouঞls:
 Bit dropping: couper les bits de poids faible de Vi

 Diminue la taille de Vi, augmente le taux d’erreur LWE
 Augmente le taux d’échec au déchiffrement (decrypࢼon failure rate)

 Coefficent dropping: couper les coefficients superflus de V
 Diminue la taille de Vi
 Aucun!

 Augmenter le module q
 Permet de compacter plus de bits de clef par coefficient de Vi
 Augmente la taille de U, diminue le taux d’erreur LWE

 Codes correcteurs d’erreur (opঞon non retenue)
 Diminue le taux d’échec au déchiffrement
 A�aques par ঞming, analyse de sécurité délicate [DVV19, GJY19, DTVV19]

Les principales a�aques à (re-)considérer:

LWE

Décodage Réducঞon (primale) Réducঞon (duale) Arora-Ge BKW

Nombre fini d’échanঞllons Nombre arbitraire d’échanঞllons



Coûts en communicaঞon de mPKEs basés sur des paramétrisaঞons existantes
( fond gris ) et nouvelles (fond blanc). Sécurité: NIST I (≥ AES-128).

Schéma |ek| |ct0| |ĉti|
Kyber512 [SAB+20] 768 (+32) 640 128
Ilum512 768 704 48
LPRime653 [BBC+20] 865 (+32) 865 (+32) 128
LPRime757 1076 1076 32
Frodo640 [NAB+20] 9600 (+16) 9600 120
Bilbo640 10240 10240 24
SIKEp434 [JAC+20] 330 330 16



Comparaisons &
Conclusion



Chained CmPKE vs TreeKEM (envoi et réception)

Taille d’un commit message en kilooctets en foncঞon du nombre d’uঞlisateurs.
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(b) SIKEp434 vs. SIKEp434

Chained CmPKE (envoi) avec {Bilbo640, SIKEp434}
Chained CmPKE (récepঞon) avec {Bilbo640, SIKEp434}
TreeKEM (envoi et récepঞon) avec {Frodo640, SIKEp434}



Chained CmPKE vs TreeKEM (total normalisé par N)

Coût normalisé d’un commit message en kilooctets en foncঞon du nombre
d’uঞlisateurs.
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Coût calculatoire d’un commit message

22 24 26 28 210
105
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(a) Commit (envoi)
22 24 26 28 210

105
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(b) Process (récepঞon)

Temps d’exécuঞon en nanosecondes de quelques procédures en foncঞon de la taille
du groupe, pour Ilum512 ( ), LPRime757 ( ), Bilbo640 ( ), SIKEp434 ( ).
Echelles logarithmiques. Temps obtenus sur un Apple M1 @3.2 GHz.



Conclusion

Nous avons proposé Chained CmPKE, un CGKA:
 Très rapide
 Plus compact que TreeKEM: O(N)) au lieu de Ω(N logN)
 Plus simple que TreeKEM
 Vérifiant les mêmes noঞons de sécurité (voir papier)

Ainsi que des techniques qui peuvent revêঞr un intérêt propre:
1 Les commi࣌ng mPKEs
2 Des mPKEs à base de réseaux plus performants
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